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No dia 8 de agosto de 2008 enquanto o mundo celebrava o inicio dos jogos olimpicos de
Pequim, tropasrussas cruzavam as fronteiras da Gedrgia paradesferir um ataque em grande escala
nas provincias separatistas da Abkazia e da Ossétia do Sul.

Por tras dessa guerraconvencional aconteciao que se pode chamar delll Ciber Guerra. Longe
do que possa parecer um filme de ficgdo, essa nova modalidade de conflito esta se tornando
corriqueira e estou usando o numeral romano |l pois esta ja é a terceira ocorréncia.

A primeira guerra aconteceu logo apos a primeira semana de abril de 2001 quando o avido de
espionagem norte-americano modelo EP-3E colidiu com um caga Mig chinés quando sobrevoava
as proximidades da provinciade Hainan. Apoés esse incidente diversos hackers chineses se uniram
espontaneamente e durante um periodo de pouco mais de uma semana eles comprometeram cerca
de 10 mil sistemas americanos. Essare-acao ndo incentivada, nem propagada pel o governo chinés
demonstrou que uma motivacao politica pode causar muitos danos a sistemas especificos de um
determinado pais.

ApG6s uma primeira onda coordenada de ataques especificos, um determinado tipo de verme
foi liberado, batizado de code-red, ele deixou partes importantes da internet norte-americana
inoperante ou danificada. Este tipo de verme teve uma propagacao muito rgpida pois cada
computador infectado passava a enviar 0 verme a demais computadores ainda nao infectados e
isso deixou a rede saturada. O code-red agia quando o relégio do computador marcava uma
determinada data e hora e sua propagacéo se encerrou no dia 20 de abril de 2001. A partir dessa
data o verme passou a ter outra funcao, espalhar uma acéo de impedimento de acesso ao site da
Casa Branca. Apés alguns dias descobriu-se que o code-red fora criado em uma universidade
chinesa e na sua ultima linha de cédigo estava escrito “invadido por chineses’. A Casa Branca
alterou o numero do endere¢o do seu site mas o code-red foi um prenincio de que umainfo-guerra
automatizada seria possivel num futuro préximo.

A segunda guerra se iniciou quando no final de abril de 2007 o governo da Esténia decidiu
retirar de uma praca em Tallin, capital do pais, uma estétua de bronze de um soldado soviético,
conhecida como monumento ao Exército Vermelho. A retirada da peca levou a duas noites de
protestos violentos por parte de integrantes da etnia russa nas ruas de Tallin. Na opinido do
governo da Estonia, a estatua era um simbolo da opressdo soviética sobre o pais, que integrou a
ex-Unido Soviética.

A partir de ent&o e, até meados de maio de 2007, a Esténia sofreu uma onda de ataques DDOS
(Distributed Denial Of Servive - solicitacdes em massa para um Unico site ou servidor, fazendo
com que ele ndo suporte o trafego e fique indisponivel para outros usuarios) que tiraram do ar
diversos sites oficiais. O site do parlamento, de bancos, da presidéncia da Republica, dos
ministérios e dos servicos de salde e tecnologiaforam afetados. Na época o ministro das relagbes
exteriores da Estonia, Urmas Paet, acusou o Kremlin de estar por tras dos ataques mas nenhuma
evidéncia até hoje foi capaz de comprovar o envolvimento do governo Russo no caso.

O que chamo de terceira guerra se iniciou logo apos a retaliacéo das forcas armadas russas
contra a Gedrgia. Virus e vermes criados na Russia re-direcionaram centenas de milhares de
computadores no mundo fazendo com que el es sobrecarregassem 0s acessos aos Sites georgianos,
incluindo as péginas da presidéncia, do parlamento, agéncias de noticias, bancos numa primeira
onda de ataque. Numa segunda onda diversos sites tiveram seus contetudos alterados, como por
exemplo o do parlamento no qual imagens do presidente Mikheil Saakashvili foram trocadas pelas
de Adolf Hitler. Numaterceiraonda, as invasfes feitas através de micros zumbis espal hados pelo
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mundo, literalmente derrubaram os servidores localizados na Georgia, tornando inoperante a
internet neste pais.

Demonstrando um ataque centralizado e coordenado por profissionais, até o site do jornal
russo skandaly.ru foi atacado por expressar solidariedade ao governo georgiano em um de seus
editoriais.

Como a natureza e a infra-estrutura atual da internet ndo permite que uma resposta, ou até
mesmo um contra-ataque, possa ser feito de umaformarapidae segura, devemoster em mente que
podemos ter centenas de milhares de computadores zumbis infectados, conectados a internet e
prontos para desferirem um ataque téo preciso e destruidor quanto qualquer bomba ou missil
considerado inteligente.

Também em agosto de 2008, durante a campanha presidencial norte americana, 0s computa-
dores da campanha de Barack Obama foram atacados por um trojan. A empresa responsavel pela
seguranca desses dados tomou as precaucdes basicas por considerar esse ataque como sendo um
ataque tipico de phishing scan e instalou anti-virus e programas firewall. O que os especialistas
nao perceberam foi que o ataque fazia parte de uma sofisticada ciber-espionagem. No dia seguinte
a sede da campanha de Obama foi visitada por agentes do FBI e do Servico Secreto norte-
americano que informaram a Michael Slaby, chefe de tecnologia e a David Plouffe, chefe de
campanha de Obama que hackers haviam invadido os sistemas do partido e que haviam furtado
documentos e dados sobre a campanha de Obama de uma forma muito répida e precisa jamais
vista. Osrepresentantes das duas agéncias também informaram que os computadores da campanha
e Mccain haviam sido invadido dias antes.

Investigacdes feitas pela inteligéncia americana revelaram que os tipos de documentos e
dados que mais foram visados durante as invasdes eram os relativos as politicas externas dos dois
candidatos e que as invasdes que ocorreram nos computares de Obama tiveram suas origens na
Russia e as que invadiram os computadores de McCain vieram da China, mais precisamente das
agéncias de seguranca e espionagem desses dois paises.

Mais recentemente, em marco de 2009, de acordo com especialistas canadenses, um compu-
tador da OTAN localizado em um quartel na cidade de Mons (Bélgica), foi invadido por uma
pessoa ndo autorizada cujo rastreamento levou esses especialistas até um provedor na China. O
gue esse invasor obteve nesse computador € sigiloso ea OTAN nao divulga essa informagdo mas,
considerando que essa forca atua ndo apenas na Europa mas também no Afeganistao, certamente
nado foi um simples dado corriqueiro o objetivo do invasor..

Essa ciber guerra pode ocorrer contra computadores que controlam outros computadores ou
sistemas mais complexos como de organizagdes financeiras. Um ataque desse tipo poderia fazer
com que as operacdes bancérias on-line fossem prejudicadas ou até mesmo validar compras néo
solicitadas com cartes de crédito. Em abril de 2009 ciberespides da China, Russia e outros paises
invadiram arede el étrica dos Estados Unidos e instalaram programas que poderiam ser utilizados
para interromper os sistemas de distribuicdo de energia, segundo reportagem do Wall Street
Journal.

Se um sistema desse porte pode ser invadido o que dizer entdo de sistemas que controlam
represas, eclusas de rios, sistemas de navegacéo de portos e aeroportos e todo e qual quer sistema
que esteja conectado a internet. Que belo roteiro hollywoodiano teriamos na vida real.

Por certo que ainda veremos, e muito, no futuro, exércitos nacionais invadindo paises
estrangeiros mas, ao invés da enorme quantidade de carros de combate, aeronaves, navios,
bombas e misseis, veremos exércitos nacionais e agéncias de seguranca atacando computadores
de paises inimigos através da internet, destruindo seus sistemas de comunicacao, sistemas
financeiros e demais servicos e formas de interacdo com a grande rede.
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