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1. INTRODUCAO

Esta monografia versa sobre a atual situacdo brasileira quanto aos crimes praticados na
internete o Projeto de Lei n°® 84-D que altera o Cddigo Penal, dispondo sobre os crimes cometidos
na area de informatica e suas penalidades.

Como o Brasil ainda ndo possui uma legislacéo especifica sobre crimes na area de informatica,
ndo existe um cédigo ou uma lei que puna, especificamente, crimes relacionados com fraudes,
furtos, roubos ou pornografia atravésideernet com isso, os operadores do direito utilizam-se
do Cddigo Penal Brasileiro, promulgado em 7 de dezembro de 1940 e que teve sua Parte Geral
alterada em 11 de julho de 1984, ao Estatuto da Crianca e do Adolescente, promulgado em 13 de
julho de 1990, e a demais Leis existentes no ordenamento juridico nacional.

Esta monografia constitui-se de uma pesquisa empirica e exploratéria, pois analisa a atual
legislacao referente aos crimes cometidos na area de informética e, como a falta de uma legislacéo
especifica, causa lacunas juridicas que ndo sdo puniveis atualmente. E parcialmente bibliografica,
ao buscar, em trabalhos e livros publicados, alguns dos conceitos que séo utilizados no ordena-
mento juridico vigente e também parcialmente explicativa, ao comentar as evolug¢fes dos crimes
na area da informatica, quando compara a atual legislagdo com a legislagdo proposta.

Como se trata de um tema parcialmente inédito, a maioria das fontes foram pesquisadas na
internet

A principal fonte, o projeto de Lei 84-D, esta disponivel no Congresso Nacional, pois este se
encontra na Comissao de Educacado do senado, sendo apenas aguardado o encaminhamento par:
a sancgao presidencial.

Buscou-se, para elaborar a monografia, com o estudo em bibliografias da area, o que é muito
escasso pois, como dito, o tema é parcialmente inédito por isso as principais fontes sdo textos
juridicos acessados atravésidternetassim como palestras ministradas na area.

Foi feito uma apresentacdo histérica detalhada no primeiro capitulo visando explanar a
evolucdo dos tipos penais nos crimes relacionados a informética no Brasil e no mundo assim como
€ descrito como ocorreu o nascimentardarnete o inicio das invasdes de sistemas informatizados.

No segundo capitulo foi realizada uma pesquisa no ordenamento juridico de outros paises,
pesquisa esta feita através de livros publicados e de acesso ao endereco eletrénico dos poderes
legislativo e judiciario de outras nacfes. Neste capitulo também é feita uma explanacédo da
necessidade de se alterar a legislacdo patria, o Cédigo Penal, assim como, ao final, € demonstrado
através de reportagens os perigos vindos do Brasil pela falta de uma legislacdo especifica.

O terceiro capitulo é dedicado a explanar as diversas nomenclaturas utilizadas por nossos
operadores do direito a respeito dos crimes praticados na area da informatica assim como também
é feita a distingdo quanto a classificagdo dos mesmos como proprios ou improprios. Ao final do
capitulo sao trazidos alguns dos tipos penais que sao utilizados em nosso ordenamento juridico e
gue descrevem crimes na area de informatica.

O quarto capitulo é dedicado a explanar o Projeto de Lei 84-D, sua criacado, tramitacdo em
nossas casas legislativas e a atual situacdo do mesmo. Algumas impressf@es de operadores do
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direito a respeito do referido projeto sdo apresentados ao final do capitulo inclusive com relagéo
a se sanar as atuais lacunas no ordenamento juridico brasileiro.

No quinto capitulo sdo apresentados alguns julgados de alguns dos tribunais superiores
brasileiros visando demonstrar a atualidade e pertinéncia do tema proposto nesta monografia.

2. HISTORICO
2.1 A evolucgdo dos tipos penais nos crimes relacionados a informatica

Até meados da década de 1970, os sistemas de informacdes se baseavam em grandes centros
computacionais compostos por equipamentos que ocupavam uma grande area fisica, cujo valor de
aquisicdo era praticamente impossivel para um usuario doméstico. Apenas grandes corporacdes
e 6rgaos governamentais tinham recursos monetarios suficientes para adquirir e manter uma rede
de computadores apta a realizar seus processamentos de dados.

Frise-se que era muito custoso e complexo a transmisséo de dados entre locais distintos de
uma mesma corporacao. Nesta época, por exemplo, como o departamento de contabilidade de uma
empresa ndo possuia computadores em cima de mesas nem os funcionarios desse departamentc
tinham o conhecimento necessario para operar tais equipamentos, os dados que deveriam ser
processados eram enviados ao Centro de Processamento de Dados da empresa, (CPD). No CPD,
estes dados eram manipulados pelos digitadores e, ap6s a digitacdo dessa massa de dados, O¢
programadores e os analistas de sistemas eram 0s responsaveis por transformar, através de
programas em linguagem de computador, aquelas informac8es em relatérios que seriam utilizados
pelo departamento em questéo.

A primeira arquitetura de redes de computadores comerciais do mercado a permitir a
transmissdo de dados para o meio externo, ou seja, para fora das corporacdes, foOEgSI&A,
Networking Architecture(Sistema de Arquitetura de Redes). Até essa época, a gquestdo de
seguranca da informacédo se baseava apenas no furto ou roubo fisico de componentes de um CPD.
Osterminais de dados, onde se introduziam as informacdes dessa época, eram terminais escravos,
ou seja, ndo havia periféricos como unidades de disquetes ou de CD-ROM, nos quais se pudesse
utilizar uma midia para copiar os dados que eram processados no computador central. Outra forma
de se introduzir os dados em um sistema computacional era através de cartdes perfurados
utilizando-se uma maquina semelhante a uma méquina de escrever que perfurava em um cartdo de
papel a informacédo que se desejava que fosse inserida em um computador. Também era possivel
introduzir os dados nos computadores através de fitas ou discos magnéticos, ja pré-gravados em
outro sistema computacional. Ap6s serem enviados aos computadores, esses dados podiam ser
armazenados em unidades de fita, parecidas com as antigas fitas de rolo de musica.

Até o advento da arquitetura SNA havia a certeza de que ninguém poderia invadir os sistemas
de dados, pois esses sO eram acessados pelos funcionarios da empresa, assim sendo, esses dad
estavam a salvo das coOpias ndo autorizadas. A seguranca se baseava na protecdo do equipamentc
pois apenas danos fisicos hardware(equipamento), poderiam comprometer a funcionalidade
e a seguranca dos sistemas.

Portanto, até ha pouco mais de duas décadas bastava um cadeado, correntes reforcadas no
portdo, vigias diurnos e noturnos ou um céo feroz para manter as informac6es de uma empresa
protegidas contra intrusos.

Mesmo assim, essas informacgdes s6 poderiam ser roubadas ou furtadas se fossem obtidas
através de relatérios impressos ou se fossem gravadas em fitas magnéticas, ou seja, o furto ou o
roubo das informacdes sO poderia se realizar caso o pretendente a criminoso se prontificasse a
carregar, literalmente, em baixo dos bracos, o produto de sua a¢do criminosa.
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Com o inicio da transmissdo de dados através de linhas telefénicas comuns utilizando-se um
equipamento chamadonodeminiciou-se uma nova era na questao da seguranca dos dados. Sendo
assim as grandes corporagdes da época preocupavam-se apenas em manter a integridade de
transmissdo das informagdes pelas linhas telefénicas, que eram analdgicas, para que fossem
transmitidos de uma localidade a outra sem erros. Como 0s equipamentos da época custavam
alguns milhares de ddélares, era praticamente impossivel se ter um sistema computacional em uma
residéncia e, assim sendo, apenas grandes corporac¢fes, empresas publicas civis e militares, eram
capazes de possuir equipamentos computacionais e a invasdo em sistemas de dados computacio-
nais era assunto apenas para filmes de ficcdo cientifica ou de espionagem no mais classico estilo
da guerra fria entre as poténcias comunistas e capitalistas.

2.2 O nascimento da internet

De acordo com a UNESCO, iaternet, ou ciberespago, € um novo ambiente tecnoldgico
humano que permite diversas formas de expresséo de idéias, informacdes e transacdes econbémi-
cas. Ela é constituida por dois elementos: o primeiro seria 0 de pessoas de todos 0s paises com suas
diversas culturas e linguas, em suas varias idades e ocupacbes profissionais distintas que a
alimenta com informacdes e, o segundo, seria uma rede global de computadores interconectados
por infraestruturas de telecomunicacgédo possibilitando o abastecimento de informacdes processa-
das e transmitidas digitalmente. Essas informac¢des disponivieitenaetcirculam de uma forma
andbnima e nao regulamentada, ignorando fronteiras nacionais e, na maioria das vezes, escapando
de legislacdes e jurisdicbes nacionais.

Pode-se dizer que, o que hoje é conhecido cioresnet,se originou naAdvanced Research
Project AgencfARPA), uma agéncia doepartment Of Defend®OD), do governo dos Estados
Unidos, na década de 60 quando se faziam pesquisas e experimentos a procura de uma solucéo
capaz de implementar a interoperabilidade entre diferentes fabricantes de computadores. Deste
trabalho surgiu a rede ARPANET que se tornou operacional em 1969 e a sua expanséo ficou
conhecida comanternet A Defense Advanced Research Project AgefizfxkRPA) sucedeu a
ARPA em 1971 e assumiu o controle da ARPANET.

Sabe-se que as universidades norte americanas sao famosas por suas pesquisas e pelo
incentivo que a iniciativa publica e a privada dao a essas instituicbes de ensino para criarem e
desenvolverem projetos e solugdes com viabilidade comercial. Assim sendo, em 1975 quase todos
0s centros de pesquisas das mais importantes universidades dos EUA ja estavam interligados
através de uma grande rede de computadores, favorecendo assim a troca de informacgdes entre 0s
mais diversos centros de pesquisas dessas instituicbes de ensino, destacando-se pela costa lestt
as universidades de Harvard, Massachusetts, lllinois e Lincoln. Pela costa oeste as universidades
de UCLA e Stanford e no meio oeste americano a universidade de Utah. Assim como as
universidades, também estavam conectados a essa rede os centros de pesquisas das duas maiore
empresas de informatica da época, a IBM e a Burroughs, todos eles pesquisando e desenvolvendo
em conjunto o que passou a se chamaintirnet.

Essainternetficou conhecida commtenet le foi, na realidade, idealizada como uma arma
de guerra para ser utilizada durante um conflito nuclear. Ela era uma via de informacfes que
possibilitaria que, se uma cidade fosse destruida e fosse necesséria a reconstrucdo de uma fabrica
ou de uma companhia telefénica os engenheiros, arquitetos, fisicos e demais profissionais
envolvidos nessas construcdes ndo precisariam se deslocar até o local da construcdo para fazer o0s
projetos e célculos necessarios para tais construcdes, tudo isso seria feito através dos diversos
centros de pesquisas espalhados nos EUA.

Um classico exemplo disso é o caso dos atentados de 11 de setembro nos EUA. Provavelmente,
0s responsaveis pelos atentados imaginaram que danificando ao maximo as Torres Gémeas o
sistema financeiro norte-americano entraria em colapso pois la se localizava a €&ti@ rabaup,
as principais corretoras de valores que atuam nas bolsas de valores do mundo e inUmeras empresas
ligadas a esse setor. Ao contrario do que se imaginava, essas empresas nao se abalaram muito pois
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através danternet,a maioria de seus dados estavam armazenados a salvo em outros locais e isso
possibilitou que essas empresas continuassem atuando ininterruptamente.

Com o advento dos computadores domésticos, no final da década de 1970 e inicio da década
de 1980, computadores esses que eram vulgarmente chamados de micros, e a possibilidade de
transmissdo de dados também por linhas telefénicas, iniciou-se um periodo de ataques e invasdes
indiscriminadas aos sistemas computacionais. A indUstria cinematografica norte-americana ilus-
trou essa preocupacao com filmes coviiar Gamesno qual um jovem acessou acidentalmente
0 computador de guerra do sistema de defesa norte-americano. Este jovem costumava ajudar os
demais alunos de sua escola secundéaria alterando suas notas de provas através de seu
microcomputador conseguindo a aprovacao de todos no final do curso. Na maioria desses casos,
sempre se retratava a figura de um invasor de sistemas computacionais sigilosos com a de um
jovem adolescente com espinhas no rosto.

2.3 O inicio das invasdes de sistemas

Um dos primeiros registros de invasdo de sistemas de dados ocorreu em 1983 quando um
adolescente de Nova lorque, fazendo-se passar por um cliente da industria de refrigerantes PEPSI,
acessou 0s computadores dessa empresa através de seu microcomputador caseiro e fez com gue
2 caminhdes carregados de refrigerantes fossem fazer a entrega de um pedido de compra em um
bar inexistente no meio do desertoMejade

Atualmente, uma das maiores preocupacdes das empresas estd nos alardeados virus de
computadores, capazes de inutilizar equipamentos e sistemas por inteiro. Uma observacéo deve
ser feita a respeito deste topico especifico. Existem trés tipos de arquivos indesejados que podem
danificar um equipamento, sao eles, Virus, Cavalo-de-Troia e Verme, mas acabam todos sendo
chamados pelos leigos como virus.

Um virus de computador € um pequeno programa que se auto-insere dentro de um programa
benigno, ali permanecendo até que seja disparado, em uma data especifica, causando danos e
falhas no equipamento. Alguns dos mais conhecidos sdo: o Sexta-feira 13, que ocorre sempre
guando ha no calendario a ocorréncia do dia 13 em uma sexta-feira, e o Michelangelo, que tem o
seu codigo ativado no dia do aniversario deste mestre renascentista, dia 6 de mar¢o. O que
caracteriza um virus de computador é o fato desse pequeno programa ao ser ativado causar uma
falha geral no sistema como, por exemplo, apagando todos os dados armazenados ho computador.

Um Cavalo de Trdéia é um programa que parece ter alguma funcao real, tal qual um jogo ou
utilitario, entretanto ele esta, na verdade, executando outra fungdo sem que o usuario perceba.
Apos algum periodo de atividade o Cavalo de Troia pode enviar informacfes que coleta no sistema
para fora do equipamento usand@-onail, correio eletrébnico, do proprietario do computador.
Diferentemente dos virus, o Cavalo de Tréia procura informacdes especificas.

Finalmente, mas nédo tdo menos devastador, ha o verme, que € muito parecido com um virus,
porém nao causa danos especificos aos sistemas de computador. Eles geralmente causam
processamentos ininterruptos, congelamento das fun¢gdes do computador, paginas impressas a
mais no final de um relatdrio ou o envio edemail para enderec¢os errados ou ndo desejados.

Conforme se percebe, com o passar dos anos, o crime na area da informéatica evoluiu de um
simples furto ou roubo de um equipamentardware ou de informacdes sigilosas impressas em
formularios continuos, no qual o delingliente tinha que, necessariamente estar no local onde
desejava atuar, para crimes mais sofisticados, praticados virtualmente, sendo que o sujeito ativo
ndo necessita mais estar fisicamente no local de atuacdo da sua pratica delituosa para consumar
o fato.

Um dos crimes mais comuns cometidos atualmente nos ambientes das redes de computadores
ocorre quando do recebimento de mensagens néo solicitadas, os chapamesAtualmente
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essesspamsvem adicionados de programas anexados a propria mensagemimde Uma vez

abertos esses arquivos anexos, eles instalam programas espides no computador do destinatario da
mensagem, do tipo cavalo de trGspywarg, que permite que o agente criminoso tenha acesso
remoto a todo o sistema do computador atacado. Um tipo especifico desses programas espides, 0
keylogger tem capacidade para registrar qualquer tecla pressionada pelo usuario do computador
infectado, bem como alguns movimentos do mouse, e enviar esses dados (por e-mail) para o agente
criminoso que opera um computador remoto, tudo sem o conhecimento da vitima. Esse tipo de
programa permite capturar informagdes criticas, como senhas e niumeros de contas bancérias.

Um tipo de estelionato eletrénico que teve um incremento muito grande no ano de 2003, e
comeco deste, foi o conhecido combishing scamNesse tipo de fraude os e-mails tém na
indicacdo da origem um remetente aparentemente confiavel, a exemplo de uma instituicéo
bancaria, um 6rgao do governo, uma administradora de cartao de crédito ou um cositedelo
comércio eletrénico. A mensagem falsa contém uma solicitacdo de informacgdes pessoais ou um
atalho (ink) para um endereco falso onde deve ser preenchido um formularisitéNfalso, a
pessoa é solicitada a fornecer nimero do cartdo de crédito, dados de contas bancéarias e nUumeros
de documento de identidade, entre outros. De posse desses dados, 0s esteliophtaekerg
transferem os recursos das vitimas para suas préprias contas.

Comrelacédo ao sujeito ativo dos verbos do tipo utilizado para classificar as praticas delituosas
na area da informatica, muito se fala na figurahdaker mas uma explicacdo deve ser dada a
respeito do tema. OBackerssdo 0s sujeitos que invadem sistemas computacionais, mas nao
roubam informacdes nem danificam os computadores. Para eles basta o desafio técnico de superar
as ferramentas de seguranca de um sistema. Alguns sdo chamddakeleséticos pois, depois
que superam as barreiras encontradas, deixam um alerta para o administrador do sistema
computacional poder consertar a falha de seguranca, esses alertas sdo geralmente acompanhado:
do endereco eletrénico dwmcker o e-mail, para que o administrador possa localiz4-lo. Outro
sujeito é damerque € um pretendwacker mas sem conhecimento técnico para superar as defesas
das redes. Ele perde muito tempo tentando acessar um sistema computacional, sempre sem
sucesso. Ha& também asackersque, por suas vez, sdo aqueles que invadem e danificam os
sistemas que encontram ou realizam atos considerados ilegais, como roubar senhas e informacdes
sigilosas. Mais perigosos ainda ha msreakersque sdo considerados os grandes criminosos
virtuais, pois roubam senhas de cartdes de crédito, senhas bancaria para fraudarem contas
bancarias fazendo transferéncias para contas de terceiros. Finalmente, temos a figura dos
trackers que formam a policia daternete que tem no CERT/CC a sua base operacional.

3. DIREITO COMPARADO

Por ser ainformatica uma ciéncia exata, que muda conceitos e valores de forma rapida, alguns
paises ja verificaram a necessidade de se possuir uma legislacdo especifica para combater os
crimes que ocorrem nesta area. Esses paises inseriram em seus diplomas legais modificacfes a fim
de disciplinar e combater as novas modalidades delitivas que surgiram com o advento do acesso
ainternet

Escreve René David sobre direito comparado:
O Direito Comparado desempenha um papel parecido ao da histéria. Ao estudioso de um direito
nacional proporciona a perspectiva necessaria para perceber adequadamente as linhas mestras
deste direito. Coloca em relevo o carater contingente, acidental, de certas normas ou institui-
¢Oes... significa ao mesmo tempo sair do ‘ghetto’ juridico nacional e compreender as ordens
juridicas internacionais.

Em Portugal, no ano de 1991, foi publicada a Lei n® 109, que dispde sobre a criminalidade na
area da informatica. O Codigo Penal Portugués, Decreto-lei n°® 48/95 passou a prever dois tipos

BN

penais relacionados a informatica sendo o primeiro deles inserido no capitulo reservado aos
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crimes contra a reserva da vida referindo-se especificamente a devassa por meio da informatica.
O segundo delito foi incluido no capitulo destinado aos crimes contra o patriménio em geral
dispondo sobre a fraude através da informética e das comunicacgoes.

Na Italia, o Cddigo Penal ltaliano sofreu alteracGes através da Lei n® 547 de 1993 que
acrescentou quinze preceitos incriminadores referentes a crimes praticados na area da informéti-
ca, contando com algumas figuras essenciais como a sabotagem, o acesso ilegal, a violagcao de
segredo e do sigilo de dados, a falsificacdo e a fraude e violacdo dos direitos do autor que
desenvolve programas de computador. O envio de virus também é previsto na legislacgao italiana,
punindo-se a conduta do agente que os difunde. Também a condutadkesrse dosphreakers
€ disciplinada no crime de acesso ilegal a sistemas de informatica ou de telecomunicacdes.

Nos Estados Unidos a Lei 18 U.S.C., de 1998, disciplina a fraude e as atividades relacionadas
a computadores prevendo penas de multa e de prisédo, tutela as comunicacdes de dados tipificando
como crime a conduta de quem as intercepta ou revela, tipifica o acesso ilicito de comunicagdes
e dados armazenados, e tipifica a exploracao infantil atravédetaetpunindo essas condutas
com pena de multa e prisdo, que podem variar de cinco a quinze anos de detencao.

Na Inglaterra, oComputer Misuse Actde 1990, disciplinou varias condutas criminosas

ligadas a informatica como a obtencdo de acesso ndo autorizado a sistemas de informacéo e
permitiu o rastreamento do trafico de informagdemternetpelos servi¢cos de seguranga do pais.

No Canada considera-se 0 acesso nao autorizado, os danos a dados, o furto de telecomunica-
¢bes, a violacdo de direito de programas de computador e a fraude através de cartdo de crédito
como crimes puniveis no ambito daernet Com diversas leis versando sobre esse tema, sendo
a mais atual datando de 2001 e cofaat Sheet No. 1tpificando todas as condutas possiveis,
verifica-se que através dos dispositivos de lei nimeros 342.1, 430 e 326 que 0S crimes nessa area
podem ser punidos pela RCMRgyal Canadian Mounted Poli¢gReal Policia Montada Canaden-
se), com penas de multa e de até 10 anos de prisao.

Na Austria, com a lei de reforma do Cédigo Penal, de 22 de dezembro de 1987, passou-se a
se prever os delitos de destruicdo de dados, Artigo 126 e a fraude eletrdnica, Artigo 148.

Na Franca a Lei n®88-19 de 05 de janeiro de 1988 dispde sobre 0 acesso fraudulento a sistema
de elaboracédo de dados, Artigo 462-2; sabotagem, Artigo 462-3; destruicdo de dados, Artigo 462-
4; falsificacdo de documentos eletrénicos, Artigo 462-5 e uso de documentos informatizados
falsos, Artigo 462-6.

Na Alemanha a lei federal luKDA@npformations- und Kommunikationsdienste-Gesele
1997 disciplinou o uso dos servicos de comunicac¢des, instituiu a fraude contra os servigcos de
armazenamento de dados e assinatura digital, puniu a transmissdo de material pornogréafico por
meio dainternet através de seus oito artigos e paragrafos. As punicdes previstas vao de
pagamentos de multas a até prisdo sem direito a fianca.

Percebe-se que a Alemanha é um dos paises que introduziu ha mais tempo algum tipo de
mudanca em sua legislacdo penal. Essa caracteristica de se estar a frente das mudang¢as no mundt
juridico, leva a um curioso fato histdrico. No final do século XIX, um cidadao aleméo foi preso
acusado de furto de energia elétrica. Os advogados do acusado, entretanto, observaram que nao
existia na legislacdo penal alema tal delito, pois a energia elétrica ndostathade coisa, e
somente coisa poderia ser passivel de furto. O tribunal, acatando o primaigaogoena nullum
crimen sine leggeabsolveu o réu ao entender que a lei penal ndo permite interpretacdo anéloga.
Com isso, o legislador alemao providenciou logo um dispositivo legal que tipificasse como crime
o furto de energia elétrica, pois sem a mesma, aqueles que viessem a desviar a energia elétrica
ficariam impunes.
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3.1 A necessidade de se alterar a legislacao patria, o Cédigo Penal.

A sociedade brasileira vive um periodo no qual as facilidades e avangos tecnoldgicos, que
surgiram com o advento do computador, sdo irreversiveis. Juntamente com esses avangos tem-se,
também, o surgimento de novos tipos e situacfes penais até entdo nao tipificados nos cddigos e
legislacdes.

Essa lacuna juridica faz crescer na sociedade um sentimento de impunidade com relagdo aos
chamados criminosos daternet Por ndo se ter uma legislacédo especifica sobre crimes na &rea
da informética, tem-se observado um aumento desse tipo de pratica delituosa, podendo afetar o
cidaddo nédo s6 em seu aspecto econémico-financeiro como também sua incolumidade fisica, seus
bens patrimonais, suas informacdes profissionais e pessoais armazenados em bancos de dados de
empresas publicas e privadas. Frise-se também o fato de ainda ndo possuirmos uma legislacéo
especifica sobre crimes na area de informatica, ndo existe um cédigo ou uma lei que puna,
especificamente, crimes relacionados com fraudes, furtos, roubos ou pornografia através da
internet com isso, os operadores do direito utilizam-se do Cédigo Penal Brasileiro, promulgado
em 7 de dezembro de 1940 e que teve sua Parte Geral alterada em 11 de julho de 1984, do Estatuto
da Crianca e do Adolescente, promulgado em 13 de julho de 1990, e a demais leis existentes no
ordenamento juridico nacional.

Sabe-se que em dezembro de 2003, a imprensa nacional noticiou que a justica brasileira havia
condenado o primeiro brasileiro por crimesimigernet Guilherme Amorim de Oliveira Alves, de
19 anos, que fora sentenciado a passar 6 anos e 4 meses na prisdo por invadir, entsgesutros
as paginas dos quatro maiores bancos do Pais — Caixa Econémica Federal, Banco do Brasil, Itad
e Bradesco — Processo 001.03.101766 no TIMS. Também neste caso, como nos demais ocorridos,
0 acusado foi apenado pelo Artigo 18 da Lei 7.492/92 que versa sobre crimes contra o sistema
financeiro e ndo por um crime cometido pelternet

Ja o Jornal da Globo de 13 de setembro de 2004 noticiou que:
Uma pesquisa revela que oito em cadaatazkerssao brasileiros.
Americanos estdo com a atencao voltada para o crime virtual no Brasil, € que aqui moram pelo
menos quatro pessoas que invadiram o site do Exército americano em novembro do ano
passado.
Oscrackers- internautas que invadem sites com a inten¢ao de causar algum dano — destruiram
informacdes do banco de dados das Forcas Armadas. O governo americano investigou o caso
e mandou as evidéncias para a Policia Federal que agora cuida do caso.
O anonimato da rede mundial de computadores facilita a acdo de criminosos. S6 no ano
passado, a Policia Federal brasileira investigou quase seiscentos crimes cometidos pela
internet. A expectativa é que esse nimero suba para mil este ano. Segundo especialistas, as
fraudes financeiras que utilizam a rede ja causam mais prejuizos no Brasil do que assaltos a
bancos, como informa o delegado federal Paulo Quintiliano. “A falta de uma legislacdo
realmente dificulta em alguns casos o trabalho da policia”.
A pedofilia lidera os crimes cometidos pela internet. Dois ter¢cos dos casos descobertos pela
policia sdo paginas de exploracdo sexual infantil.

Atualmente, manipular dados sem permissédo, obter acesso indevido ao meio eletrénico ou
sistema informatizado, introduzir virus em computadores, clonar telefones celulares, falsificar
cartdo de crédito sdo atos criminosos, s6 que ainda nédo ha lei brasileira que os considere como tais.

As alteragdes propostas na legislacdo penal sdo necessarias pois, de acordo com os institutos
IBOPE eNetRatingsdados referentes a setembro/2003, o brasileiro € um dos povos que mais se
utiliza dos servigos bancéariam-line e, conseqientemente, passam muito tempositesdas
instituicBes financeiras. Esses dois institutos verificaram que quarenta e sete por cento dos
internautas domiciliares brasileiros utilizam sites financeiros, nUmero superior ao Reino Unido
com quarenta e seis virgula oito por cento, EUA com quarenta e dois virgula quatro por cento,
Espanha com trinta e nove virgula seis por cento e Itdlia com vinte e seis virgula sete por cento.

—9—
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O indice de utilizacdo de servigos bancéarios petarnetpor brasileiros é inferior apenas ao

indice da Franca, com cinqlienta e trés virgula oito por cento. Ha de se frisar que paises como EUA,
Inglaterra e Franca ja possuem em seus ordenamentos juridicos sanc¢des especificas contra crimes
nessa area.

Os mesmos institutos também verificaram que o tempo utilizado pelos brasileiros em
conexdes financeiras pdlaternet o chamado tempon-linemédio, ensitesfinanceiros é de uma
hora e um minuto, superando todos o0s outros paises citados, como a Franca com cinqlienta e seis
minutos e os EUA com cinqlenta e cinco minutos.

Ademais, uma vez sancionada a Lei 84-D/99, o Brasil sera um dos poucos paises do mundo
a possuir uma legislacdo adequada para incriminar tais condutas do género. A atual auséncia de
uma lei especifica serve de estimulo para que os crimes nessa area continuem. Com as alteragdes
aprovadas, os criminosos eletrénicos deverao migrar para outros paises que ndo tenham legislacéao
especifica e, segundo estudos realizados pelo advogado e deputado Luiz Piauhylino (PTB-PE) a
ocorréncia de crimes digitais podera diminuir em torno de cinquenta por cento no Brasil. Também
com essa aprovacdo, as penas previstas para os delitos irdo variar de um més a cinco anos de
detencdo e, dependendo do caso, 0s agravantes poderdo em muito desestimular tais praticas
delitivas.

3.2 Perigos vindos do Brasil

Segundo a empresa IDC Brasil, a quantidade de fraudes que ocorrem no Brasil sdo alarmantes.
De um universo de 290 pequenas e médias empresas, quase sessenta por cento mencionaram ¢
ocorréncia de virus em seus servidores nos ultimos doze meses. Ainda de acordo com a pesquisa
realizada por essa empresa, os incidentes de seguranca no Brasil cresceram setenta e um por centc
apenas no primeiro semestre de 2004. Em 2003 havia crescido cento e dezessete por cento em
relacdo a 2002.

O tipo de ocorréncia que mais cresceu, percentualmente, foi a fraude, qgue aumentou oitocen-
tos e cinqlenta e seis por cento no primeiro semestre de 2004 passando de 142 fraudes nos
primeiros seis meses de 2003 para 1358 até outubro de 2004.

Ainda de acordo com mesma pesquisa, 0s virus ainda sdo as maiores ameac¢as aos computa-
dores. Foram notificados 16,4 mil virus, o que representa um aumento de mais de cinquenta por
cento com relacdo a 2003. Em segundo lugar estdo os Cavalos de Troia que tiveram 16,1 mil
incidentes reportados, um aumento de cento e trinta e seis por cento em relagcdo ao mesmo periodo
de 2003. O numero das mensagens eletrénicas indesejadg@panosaumentou cinqlienta e dois
por cento, passando de 261,5 mil para 399,4 mil.

Outra empresa do setor de seguranca de redes de computadores, a norte-americana Pest Patrol
identificou até julho de 2004 cerca de 22,7 mil programas que roubam informacfes pessoais e
alteram as configuracdes dos programas de navegacao na internetwsers Ainda de acordo
com esta empresa, a gigante do setor, a Microsoft, revelou que um unico virus, o MSBlast, infectou
mais de 9,5 milhdes de computadores no mundo, no periodo compreendido entre os meses de
setembro de 2003 e setembro de 2004.

Em 1999, um virus de computador demorava 12 horas para infectar até 10 mil computadores
nainternet No caso do viruSlammey de 2002, foi necessario apenas uma hora para infectar a
mesma quantidade de equipamentos.

Atualmente estima-se que, 4 horas seja 0 tempo necessario par-aampercorrer toda a
grande rede de computadoresni@rnet Ou seja, em 4 horas € possivel se “bater a porta” de todas
as caixas postais, de todos os usuarios no mundo. Esse calculo foi explorado no filme O
Exterminador do Futuro partes Il e lll, quando o andréide T2, interpretado pelo ator Arnold
Shwarzeneeger, comenta que, apés a informacgao de “destruir os humanos” € insekigizeha
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(rede militar americana no filme), 4 horas é o tempo que demora para que todos os sistemas de
computadores militares do mundo entrem em colapso e passem a considerar os humanos seus alvos
primarios.

Finalmente, segundo a empresa londrina de consultoria em risco digital, a mi2g Intelligence
Unit, de um total de 125 mil atagues a computadores em todo o mundo, o Brasil é o responsavel
por 95,5 mil deles, ou seja, setenta e seis virgula dois por cento. Em seguida vem a Turquia, com
14,7 mil ataques, ou seja, onze virgula oito por cento. Também, de acordo com relatérios da mesma
empresa, 0s invasores brasileiros se especializaram nos mais diversos crimes virtuais que vao
desde roubo de dados e identidade, a fraudes com cartdo de crédito, pirataria e vandalismo on-line,
j& que o Brasil ndo possui uma legislacdo com punicdes especificas para esses tipos de delitos.

4. NOMENCLATURAS UTILIZADAS

Com o passar dos anos e, pela falta de uma padronizacéo, diversas nomenclaturas foram e séo
utilizadas para qualificar o tema. Dentre elas pode-se encontrar Crimes de Computador, Crimes
via Internet Crime Informético, Delitos Praticados por Meio laddernet Crime praticado por
meio da informatica, Crimes Tecnologicos, Crimesimizrnete Crimes Digitais. De todas as
nomenclaturas apresentadas a que mais se aproxima do tema é Crimes de Informatica visto que
englobatodo o sistema da informatica e ndo apeimaem@et Assim, 0s crimes praticados através
dainternetsao espécie dos crimes de informatica, ficando este com uma abrangéncia maior. Assim
sendo, Crime de Informética é aquele praticado contra o sistema de informatica ou através deste,
compreendendo os crimes praticados contra o computador e seus acessorios e 0s perpetrados
através do computador. Inclui-se entdo neste conceito os delitos praticados atranésned,
pois 0 pressuposto para acessar a rede de computadores que cantpdeesé a utilizacao de
um computador.

Da mesma forma que ainda ndo ha um consenso no ordenamento juridico patrio sobre a
nomenclatura a ser utilizada para esses tipos de delitos, também o conceito de crime de
informatica ndo possui ainda um consenso. Para Ferreira, crime de informatica € toda acéo tipica,
antijuridica e culpavel contra ou pela utilizagdo de processamento de dados ou sua transmissao.

O professor Araujo Junior conceitua como sendo uma conduta lesiva, dolosa, a qual néo
precisa, necessariamente, corresponder a obtencdo de uma vantagem ilicita, porém praticada
sempre com a utilizacao de dispositivos habitualmente empregados nas atividades de informética.

Diferentemente, para Rodrigues da Costa, é todo aquele procedimento que atenta contra os
dados, que o faz na forma em gque estejam armazenados, compilados, transmissiveis ou em
transmisséo, pressupondo assim dois elemenso$tavare programa, e fnardware,equipamen-
to.

Ja Correia entende que séo crimes relacionados as informacfes arquivadas ou em transito por
computador, sendo esses dados acessados ilicitamente e usados para ameacar ou fraudar com ¢
utilizacdo de um meio eletrénico.

Finalmente Bittencourt Brasil salienta que nédo ha diferenca no conceito de crime comum e
crime de informética e 0 que 0s separa € a utilizacdo do computador para alcancar e manipular o
seu sistema em proveito proprio ou para lesionar alguém.

4.1 Classificagdo dos crimes na area da informéatica

Na doutrina brasileira, tem-se asseverado que 0s crimes na area de informatica podem ser
préprios ou impréprios. Os proprios sdo aqueles que sé podem ser praticados através da informa-
tica e surgiram com a evolucdo dos sistemas computacionais e a facilidade e disponibilidade que
passaram a ter com o passar do tempo. Sdo tipos penais hovos e escassos de legislacdo o que o
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tornam atipicos e de dificil punicdo como, por exemplo, a violagdo de e-mail, o vandalismo ou
alteracdo de informacdes ehomepageso dano em arquivos ou sistemas computacionais
causados pelo envio de virus e etc. No dizer de Damasio, aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletrénico. Neles, a informatica
(seguranca dos sistemas, titularidade das informacdes e integridade dos dados, da maquina e
periféricos) é o objeto juridico tutelado.

Ja os crimes improprios na area da informatica sdo aqueles que podem ser praticados de
qualquer forma, sendo que o sujeito ativo utiliza eventualmente o sistema computacional, ou seja,
0 computador € um meio, um instrumento para a execuc¢do do crime. Nisto estariam inclusos os
delitos que violam os bens juridicos ja protegidos em nosso ordenamento tais como o patriménio
e a honra.

Ferreira divide os crimes de informatica em duas categorias: na primeira os atos sao dirigidos
contra o sistema de informatica, divididos em atos contra o computador e atos contra os dados ou
programas de computador. Na Segunda categoria estdo os atos cometidos por intermédio do
sistema de informética que podem ser contra o patriménio, conta a liberdade individual e contra
a propriedade imaterial.

A tipicidade é uma conseqiiéncia direta do principio da legalidade e, um fato somente sera
tipico, se a lei descrever todos o0s elementos da conduta humana tida como ilicita.

Mufioz Conde ensina que:
A tipicidade é a adequacdo de um fato cometido a descricdo que desse fato tenha feito a lei
penal. Por imperativo do principio da legalidade, em sua vertemtelldon crimen sine lege
somente os fatos tipificados na lei penal como delitos podem ser considerados como tais.

Como exemplo, pode-se afirmar que o crime de homicidio praticado por meio do computador
(delito impréprio), deverd ser punido nos mesmos moldes do Artigo 121 do Cdédigo Penal. A
proposicdo é de Damasio e, embora de dificil consumacé&o nos dias atuais, ndo é hipotese de todo
inverossimil num futuro préximo. Trata-se de caso em que um habilctastierinvade a rede
de computadores de um hospital altamente informatizado, mudando as prescricbes médicas
relativas a um determinado paciente, substituindo drogas curativas por substancias letais ao
organismo deste ou alterando as dosagens do medicamento prescrito pelo médico, com o fim
deliberado de produzir efeito letal. Ao acessar o terminal de computadores, um enfermeiro néo
percebe a alteracao indevida e, inadvertidamente, administra o medicamento em via intravenosa,
provocando a morte do paciente. Incidir4, nesta hipétese, o Cédigo Penal e 0 processo sera de
competéncia do tribunal do jari da comarca onde se situar o hospital, aplicando-se nesse aspecto
a teoria da atividade.

De igual modo, aplica-se o tipo do Artigo 155, § 4°, inciso Il, do Cédigo Penal (furto
gualificado pela destreza) @oackerque, violando o sistema de senhas e de seguranca digital de
um banco comercial, conseguir penetrar na rede de computadores da instituicdo financeira, dali
desviando para a sua conta uma determinada quantia em dinheiro.

Todavia, o Direito brasileiro ndo oferece solugdo para condutas lesivas ou potencialmente
lesivas que possam ser praticadas pe@rnete que ndo encontrem adequacao tipica no rol de
delitos existentes no Codigo Penal, nas leis especiais brasileiras ou nos tratados internacionais,
em matéria penal, do qual o estado brasileiro seja parte.

Algumas premissas legais e doutrinarias tradicionais ndo permitem a aplicacao da legislacédo
penal em condutas delituosas cometidas através de um computador. O argumento mais aceito é
baseado no principio da reserva legal, Artigo 1° do Cddigo de Processo Penal e Artigo 5°, XXXIX
da Constituicdo Federal, que obriga que a legislacéo tipifique determinado fato como criminoso,
uma vez que, sem lei, ndo ha crime.
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E classica, nesse sentido, a referéncia a conduta do agente que, valendo-se de um
microcomputador, obtém acesso a maquina da vitima e ali introduz, por transferéncia de arquivos,
um virus de computador, que acaba por provocar travamento dos programas instalados no
aparelho atingido.

Sabe-se que o crime de dano, previsto no Artigo 163 do Cdédigo Penal, consuma-se quando se
déa a destruicdo, a deterioracdo ou a inutilizacéo de coisa alheia. Mas, um programa de computador,
um software ndo é e nem deve ser considerado como coisa.

Ou, por outra, figure-se como exemplo um individuo que invade um sistema e copia um
programa de computador. Sabe-se quesofwaretem um valor econémico. Mas néo pode ser
considerado comoees furtiva para enquadrar-se como objeto de crime patrimonial, j& que a
simples copia do programa nao retira a coisa da esfera de disponibilidade da vitima.

Em qualquer dos casos, para a adequacdao tipica serd necessario, certamente, um esforco
interpretativo e pode-se objetar com o argumento de que ndo se admite analogia em Direito Penal,
levando a concluséo de que esses fatos seriam atipicos.

Alguns tipos penais, que descrevem crimes na area de informética, jA existem e, como

exemplo pode-se citar:

a) oArtigo 10 daLei Federaln®9.296/96, que considera crime, punivel comreclusao de 2 a4 anos
e multa, “realizar interceptacdo de comunicacdes telefdnicas, de informéatica ou telematica, ou
guebrar segredo de Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei”.;

b) o Artigo 153, §1°-A, do Cédigo Penal, com a redacdo dada pela Lei Federal n® 9.983/2000, que
tipifica o crime de divulgacédo de segredo: “Divulgar, sem justa causa, informacdes sigilosas
ou reservadas, assim definidas em lei, contidas ou ndo nos sistemas de informag¢des ou banco
de dados da Administracao Publica”, punindo-o com detencéo de 1 a 4 anos, e multa;

c) o0 Artigo 313-A, do Cddigo Penal, introduzido pela Lei n°® 9.983/2000, que tipificou o crime de
insercdo de dados falsos em sistema de informacfes, com a seguinte redacéo: “Inserir ou
facilitar, o funcionario autorizado, a insercéo de dados falsos, alterar ou excluir indevidamente
dados corretos nos sistemas informatizados ou bancos de dados da Administracdo Publica com
o fim de obter vantagem indevida para si ou para outrem ou para causar dano”, punindo-o com
pena de recluséo, de 2 (dois) a 12 (doze) anos, e multa;

d) o Artigo 313-B, do Codigo Penal, introduzido pela Lei n®9.983/2000, que tipificou o crime de
modificacdo ou alteracdo ndo autorizada de sistema de informag¢des, com a seguinte redacao:
“Modificar ou alterar, o funcionario, sistema de informac8es ou programa de informética sem
autorizacao ou solicitacdo de autoridade competente”, cominando-lhe pena de detencéo, de 3
(trés) meses a 2 (dois) anos, e multa;

e) o Artigo 325, 819, incisos | e Il, introduzidos pela Lei n°® 9.983/2000, tipificando novas formas
de violacdo de sigilo funcional, nas condutas de quem “lI — permite ou facilita, mediante
atribuicdo, fornecimento e empréstimo de senha ou qualquer outra forma, o acesso de pessoas
nao autorizadas a sistemas de informac¢des ou banco de dados da Administracdo Publica” e de
guem “ll — se utiliza, indevidamente, do acesso restrito”, ambos sancionados com penas de
detencéo de 6 meses a 2 anos, ou multa;

f) o Artigo 12,caput 881° e 2°, da Lei Federal n® 9609/88, que tipifica o crime de violacdo de
direitos de autor de programa de computador, punindo-o com detencado de 6 meses a 2 anos, ou
multa; ou com pena de reclusdo de 1 a 4 anos e multa, se o0 agente visa ao lucro;

g) o Artigo 2°, inciso V, da Lei Federal n® 8.137/90, que considera crime “utilizar ou divulgar
programa de processamento de dados que permita ao sujeito passivo da obrigacao tributéria
possuir informacédo contébil diversa daquela que é, por lei, fornecida & Fazenda Publica”; e

h) o Artigo 72 da Lei n°® 9.504/97, que cuida de trés tipos penais eletrbnicos de natureza eleitoral.

Art. 72. Constituem crimes, puniveis com recluséo, de cinco a dez anos.

| — obter acesso a sistema de tratamento automatico de dados usado pelo servigo eleitoral, a fim
de alterar a apuracdo ou a contagem de votos;
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Il — desenvolver ou introduzir comando, instru¢do, ou programa de computador capaz de destruir,
apagar, eliminar, alterar, gravar ou transmitir dado, instrucdo ou programa ou provocar
gualquer outro resultado diverso do esperado em sistema de tratamento automatico de dados
usados pelo servigo eleitoral;

Il — causar, propositadamente, dano fisico ao equipamento usado na votagao ou ha totalizacéo de
votos ou a suas partes.

A professora Ferreira, no capituocriminalidade informaticado livro Direito e Internet —
Aspectos Juridicos Relevantés Newton De Lucca diz que:
[...] essas leis longe de esgotarem o assunto, deixaram mais patente a necessidade do
aperfeicoamento de uma legislacéo relativa a informatica para a prevencao e repressao de atos
ilicitos especificos, ndo previstos ou ndo cabiveis nos limites da tipificacdo penal de uma
legislacdo que ja conta com mais de meio século de existéncia.

Portanto, entende-se que tais tipificacdes esparsas néo resolvem o problema da criminalidade
nainternet do ponto de vista do direito objetivo mas, na realidade, revelam a preocupacédo do
legislador infraconstitucional de proteger os bens relacionados a informéatica e de assegurar, na
esfera penal, a protecdo a dados de interesse da Administragcédo Publica e do Estado democrético,
bem como a privacidade do individuo no ambitararnet

5. O PROJETO DE LEI 84-D

Em 24 de fevereiro de 1999, o deputado federal Luiz Piauhylino (PTB-PE), apresentou um
projeto de lei chamado de PL-84/1999 que dispunha sobre os crimes cometidos na area de
informatica. Este foi aprovado em sua respectiva casa e recebeu parecer favoravel da CCTCI
(Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informética), da CCJC (Comissao de
Constituicdo e Justica e de Cidadania) e da CSPCCO (Comisséo de Seguranga Publica e Combate
ao Crime Organizado) sendo encaminhado ao Senado Federal em 12 de novembro de 2003. Nesta
casa o projeto recebeu a designacdo de PLC 89/2003, recebeu parecer e emendas do Senadol
Marcelo Crivela, tendo sido aprovado em 24 de agosto de 2004 pela CE (Comisséo de Educacéo)
aguardando a pauta para ser encaminhado a sanc¢éo presidencial.

As alteragdes propostas no Codigo Penal por este projeto de lei visam resguardar os bens
juridicos que ainda ndo possuem uma protecao efetiva no ordenamento juridico vigente, tais como
0 acesso indevido ou sem autorizacdo a sistemas informatizados, informacdes ou base de dados
armazenados em meio eletrénico, a criagao e difusdo de virus eletrénico, a pornografia infantil na
internet a interrupcéo de transmisséo de dados entre outros.

Dentre as varias inovacgdes trazidas por este projeto ao nosso ordenamento juridico, pode-se
destacar que sera qualificado o que vem a ser meio eletrdénico e sistema informatizado, assim como
0s objetos que fazem parte de cada um desses contextos.

O projeto também visa combater, ndo apenas, as malas diretas eletrénicas que sao abastecidas
com a coOpia ndo autorizada dos dados de pessoas e que sdo armazenadas em empresas ou Orga
publicos e privados, como também, a venda de CDs de computador com dados de terceiros para
empresas de mala direta. Assim também estard se alcancando os individuos que coletam dados de
terceiros e os fornecem indiscriminadamente as empresas que criam as malas diretas eletrdnicas,
conhecidas comspams Com isso 0s enderecos eletrénicos e os e-mails, estardo protegidos e so
poderédo ser divulgados mediante autorizacdo expressa de seu possuidor

Outro aspecto interessante do projeto € o fato deste puniracisers, os crackersos

phreakersou todo e qualquer individuo que tente acessar dados ou informacdes bastando apenas
gue estes ndo tenham a devida permissado para o acesso.

— 14—
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O projeto pretende terminar com uma das lacunas em nossa legislacéo, lacuna esta relacionada
aos criadores e difundidores de virus de computador. Percebe-se que, para o projeto de lei, o
simples usuario de computador que difunde um virus eletrénico, sem saber que o esta fazendo, nédo
serd punido pois, para que ocorra a punibilidade sera preciso a intencdo de destruir, inutilizar,
modificar ou dificultar o funcionamento de um sistema computacional.

Atualmente a nova tecnologia de acessotarnet,conhecida cominternetsem fios ou Wi-
Fi, que prevé o acesso a dados e informacg6es utilizando-se a telefonia moével celular assim como
os PDAs, que sao peguenos computadores de bolso estar4d também protegida pois o projeto
terminara com mais esta lacuna de nossa legislacdo quanto a falta de punibilidade relativa a fraude
contra o acessoiaternetutilizando a telefonia movel ou os cartdes inteligentes.

Um dos assuntos mais citados quando se fala de crimempsiaeté a fotografia de cena de
sexo explicito ou pornografia envolvendo crianga ou adolescente. Esta préatica delitiva que,
atualmente, pelo Estatuto da Crianca e do Adolescente, Artigo 241, ou pelo Cadigo Penal, Artigo
218, sdoreprimidos com pena de reclusdo de 1 (um) a 4 (quatro) anos, com a nova legislacao, além
da pena base ja prevista, o indiciado devera pagar uma multa e sua pena base sera aumenta de
metade até dois tercos em tendo sido o crime cometido por meio de rede de computadores.

Finalmente cabe salientar as figuras da “falsidade informéatica” e da “sabotagem informatica”
gue o projeto trara ao nosso ordenamento juridico e, que foram incluidas no Senado Federal, apés
parecer do Senador Marcelo Crivela. Essas duas figuras trardo inegaveis avang¢os e tornardo o
Brasil o pais com uma das legislacdes mais atualizadas em relacdo as novas espécies de crimes
cometidos pelanternet

Incorrera no tipo penal de “falsidade informatica” todo aquele que “de qualquer forma
interferir no tratamento informatico de dados, com o fito de obter, para si ou para outrem,
vantagem indevida de qualquer natureza, induzindo a erro os usuarios ou destinatapo$” (

Com isso se combaterda as fraudes eletrénicas atrave@sn@él, sendo suficiente, o simples envio
de uma mensagem eletrénica falsa, com a finalidade de obter vantagem indevida, mediante a
inducdo do operador ou usuario do computador a erro.

Ja a “sabotagem informatica”, combatera aqueles que atuam inundando uma rede de compu-
tadores por meio do envio massivoatenails impedindo assim o trafego de demais usuarios na
rede, assim como daqueles que enviam programas especificos para romper a conexao entre o
computador de um usuario com o seu provedor de aceisderaet

Sobre o Projeto de Lei 84-D, a advogada e professora da Faculdade de Direito da Universidade
Presbiteriana Mackenzie, Abrusio diz que:

Esse projeto visa acrescentar nova redacao para tipos penais ja existentes em nosso sistema
criminal. O PL n° 84-D trara a previsdo de condutas hoje ndo presentes em lei, tais como a
disseminacédo de virus, a invasao de sistemas e outros delitos relacionados aos meios eletroni-
cos. Nado ha duvidas de que essa alteracdo na legislagéo brasileira, fard com que a sociedade em
geral, por intermédio de profissionais especializados, amplie o nimero de processos relacio-
nados aos crimes peiaternet

Corroborando com a idéia de Abrusio, Martinelli (2004), ao comentar o Projeto de Lei 84-D
explica que “até o momento presente, sO constituem crime as invasdes seguidas de danos. Pelo
projeto de lei, a simples invasao ja podera incriminar o autor e passam a ser crimes a criagao, o
desenvolvimento e o armazenamento de virus”.

Apdés examinar os diversos projetos de lei gue tramitam no Congresso Nacional, o advogado
Colares (2004), membro da Unidade de Direito da Tecnologia da Informacdo da Martorelli
Advogados e consultor do Porto Digital enfatiza que “o Projeto de Lei n°® 84/99, é o que melhor
procura suprir a necessidade preeminente que urge em nossa sociedade da tipificacdo penal de
condutas que lesam dados ou bens de informatica”.
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A autora Castro, na segunda edicdo de sua obra “Crimes de informética e seus aspectos
processuais”, inseriu um capitulo sobre os projetos de lei que estdo em traminatacdo tanto na
Camara dos Deputados quanto e no Senado Federal. A respeito do PLC 84/99 ela tece os seguintes
comentérios:

O Projeto de Lei 84/99 prevé sete tipos penais, a saber: dano a dado ou programa de
computador, acesso indevido ou ndo autorizado, alteracdo de senha ou mecanismo de acesso
a programa de computador ou dados, obtencé&o indevida ou ndo autorizada de dados ou intrugéo
de computador, violac&o de segredo armazenado em computador, criacdo, desenvolvimento ou
insercdo de dados ou programas de computador com fins nocivos e veiculagédo de pornografia
através da rede de computadores.

Excetuando-se o ultimo tipo, todos os outros protegem os dados, informacdes e programas do
computador, tratando-se de crimes de informética proprios, posto que s6 podem ser praticados
com o auxilio da informatica.

O projeto tipificou a veiculagcdo de pornografia, ndo prevendo, no entanto, a pedofilia na rede,
esta sim, muito mais grave e nociva do que a pornografia ja encontrada em bancas de jornal e
locadoras de videos.

A maioria dos crimes deste projeto sdo apenados com detencao, a Unica excec¢ao é a criacao,
desenvolvimento ou insercédo de dados nocivos, cuja pena € de 1 a4 anos de recluséo. Tal opcao
dificulta a investigacdo, uma vez que a interceptacgdo telefénica € cabivel apenas nos crimes
punidos com reclusdo. Assim, o juiz ndo podera quebrar o sigilo das comunicagdes teleméticas,
0 que pode prejudicar e até mesmo impedir a apuracdo da autoria do delito.

Domeneghetti (2004), consultor e diretor da area juridica da empresa E-Consulting, empresa
voltada exclusivamente a assessoria de empresas que sofrem com fraudes eletrénicas publicou um
artigo chamado “Espionagem digital com base no PL 84/99". Neste artigo, voltado a empresarios
e profissionais da &rea tecnoldgica, ele comenta as inovagfes que serdo trazidas ao nosso
ordenamento juridico pelo PL 84-D e, ao compara-lo com a Lei 9.279/96 assim finaliza “Em que
pese o fato do PL tipificar condutas ja previstas em lei, como a difusdo de virus criado para
destruir, ou da pornografia infantil, o fato € que ele conseguiu tapar um espac¢o que ainda havia
em nossa legislacao, deixado pela Lei 9.279/96".

Ao se buscar a opinido dos membros do judiciario sobre o PLC 84-D, o rebuscado artigo
“Crimes de informatica”, do Promotor de Justica do Estado da Bahia, Aras, além de fazer um
excelente apanhado sobre essa nova area do direito, também é favoravel ao projeto ao comentar:

No tocante ao rol de novos tipos penais, o PLC 84/99 procura inserir no ordenamento brasileiro
os crimes de dano a dado ou programa de computador; acesso indevido ou ndo autorizado;
alteracdo de senha ou acesso a computador, programa ou dados; violacdo de segredo industrial,
comercial ou pessoal em computador; criagcdo ou inser¢cdo de virus de computador; oferta de
pornografia em rede sem aviso de conteudo; e publicacdo de pedofilia, cominando-se penas
privativas de liberdade que variam entre um e quatros anos.

Ha& todavia tipos com san¢bes menos graves, como o crime de que se cuida no art. 11 do PLC
84/99, de obtencao indevida ou ndo autorizada de dado ou instrucdo de computador, com pena
de trés meses a um ano de detencao e, portanto, sujeito, em tese, a competéncia do Juizado
Especial Criminal.

Se tais delitos forem praticados prevalecendo-se o0 agente de atividade profissional ou
funcional, este ficara sujeito a causa de aumento de pena de um sexto até a metade.

Finalmente, o juiz Reinaldo Filho, no artigo “O Projeto de Lei sobre os crimes tecnoldgicos
(PL 84/99)" publicado pelo Centro Brasileiro de Estudos Juridicos da Internet, faz um completo
apanhado sobre a evolugdo dos crimes na area da informética e elogia o projeto ndo so por criar
tipos penais novos mas também por estar a frente de seu tempo. Além de comentar todos os artigos
gue o projeto de lei se propde a alterar, Reinaldo Filho ainda comenta as emendas feitas no Senado
gue visaram aprimorar e atualizar o projeto de lei tornando-o um dos mais modernos no
ordenamento juridico mundial:

O projeto, na versdo aprovada pelo Plenario da Camara criava 0s seguintes tipos penais,
cometidos contra sistemas informaticos ou por meio deles: a) acesso indevido a meio eletrénico
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(art. 154-A); b) manipulagéo indevida de informacé&o eletrdnica (art. 154-B); ¢) pornografia
infantil (art. 218-A); d) difusdo de virus eletrdnico (art. 163, pa); & e) falsificacao de
telefone celular ou meio de acesso a sistema informatico (art. 298-A) (3). O projeto também
elaborava os conceitos legais de “meio eletrdonico” e “sistema informatizado”, para efeitos
penais (art. 154-C). Além disso, produzia as seguintes alteracbes em figuras penais ja
existentes: a) acrescentava a “telecomunicacao” no tipo peatdmtado contra a seguranca

de servigo de utilidade publiqart. 265 do CP) e no deterrupcao ou perturbacao de servigo
telegrafico ou telefénicgart. 266 do CP); b) estendia a definicAaddeodo art. 163 do CP

(crime de dano), por meio da equiparacdo a nogao de “coisa” de elementos de informéatica como
“dados”, “informacdo” e “senha”, sob a nova rubrica do dano eletrénico (acrescentando o par.
2°.,incs. 1 e ll) ; c) equiparava o cartdo de crédito a documento particular rfal§gicacéo

de documento particulalcrescentando um paragrafo unico ao art. 298 do CP, sob a rubrica
de falsificagcdo de cartao de crédito; e d) permitia a interceptacédo do fluxo de comunica¢cfes em
sistema de informética ou telemética, mesmo para crimes punidos apenas com detenc¢ao, por
meio do acréscimo de um paf.@ art. 2. da Lei 9.296, de 24 de julho de 1996 (esta regula

a interceptagdo das comunicacdes telefbnica, informatica e telematica). Durante sua tramita-
¢ao, como o projeto original ndo contemplava algumas condutas ja previstas em legisla¢cdes de
outros paises, algumas emendas criaram novas figuras delituais, tais como os crimes de
falsidade informatica (art. 154-C) e de sabotagem informatica.

Com essas explicagdes verifica-se a importancia e a abrangéncia do referido projeto de lei
gue, mesmo com uma falha apontada por Castro, mostra-se como um avan¢o e um marco no direito
penal patrio.

6. JURISPRUDENCIA

Por se tratar de um tema relativamente novo, ainda sdo poucos os julgados de segundo grau
de nossos tribunais que abordam temas como virus de computador, frauidegrakt pedofilia
pelainternete demais assuntos relacionados a essa area.

Quatro julgados serdo apresentados por se tratarem de temas interessantes abordados pelos
tribunais.

No primeiro deles se percebera a concessao parcial ao pediddedas corpua um cidadao

gue, ao receber imagens pornogréaficas de criancas, agradece ao remetente das mesmas.

PENAL E PROCESSUAL PENAL. DIVULGA(;AO DE FOTOS PEDOFILAS NATERNET
PRISAO PREVENTIVA. PRESSUPOSTOS E REQUISITOS LEGAIS. PROVA DA EXIS-
TENCIA DO CRIME. CONVENIENCIA DA INSTRUCAO CRIMINAL.

1. O recebimento, pelo paciente, em seu e-mail pessoal, de material fotografico de contetdo
pornogréafico envolvendo criancas, seguido do envio de entusiatica mensagem de agradecimen-
to ao remetente, constitui indicio da pratica do crime tipificado no art. 241 do Estatuto da
Crianca e do Adolescente (“Fotografar ou publicar cena de sexo explicito ou pornogréfica
envolvendo crianga ou adolescente”), ndo se justificando o pedido de trancamento prematuro
do inquérito policial por auséncia de autoria.

2. Considerada a excepcionalidade de que deve revestir-se a prisdo preventiva, como um mal
necessario em face do principio constitucional de inocéncia, é imprescindivel que o magistra-
do, ao decretéa-la, justifique a sua necessidade a vista de um dos seus pressupostos legais (art.
312 - CPP) - no caso, para a conveniéncia da instrugdo criminal -, concreta e objetivamente, em
face dos fatos autos, ndo bastando a repeticdo dos dizeres da lei, ao enumera-los.

3. Concessao parcial da ordem de habeas corpus. Desconstituicdo do decreto de prisédo preventiva.

Processo: HC 2003.01.00.029307-6/MT; TRF 12 Regiao

Relator: Des. Federal Olindo Menezes

Orgéo Julgador: TERCEIRA TURMA

Publicagéo: 31/10/2003 DJ p.36
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No segundo exemplo tem-se a famosa “contaminac¢édo por virus de computador”. A agao de
indenizacdo proposta por Renata Ferreira em face da empresa Distribuidora Paulista de Produtos
e Servigos Ltda., iniciou-se depois da autora ter recebido um disquete com um suposto virus de
computador da ré. Por ndo ter apresentado a materialidade do fato a mesma teve a acéao julgada
improcedente na 22 instancia.

ACAO DE INDENIZACAO. Alegada utilizag&o de disquete contaminado por virus, no computador

da pessoa juridica, causando dano ao sistema. Nao apresentacdo do disquete. Contestacéo
especifica das rés. Inexisténcia de prova da contaminacgdo, porque ndo exibido o disquete.
Pericia unilateralmente produzida. Inutilidade. Agcdo improcedente. Apelacdo provida em
parte, apenas para reducdo da honoraria.

Processo: AC 108.150-4/6-00; TJ/SP

Relator: Des. Federal Olindo Menezes

Orgéo Julgador: 42 C.D.Priv.

Publicacdo: j. 15/02/2001, v.u.

No proximo exemplo tem-se 0 caso de uma empresa que alega o caso fortuito por ter lancado
o0 nome de um consumidor no cadastro negativo do SPC visto que sua base de dados estaria
infectada por um tipo de virus de computador.

PROCESSO CIVIL E CIVIL. APELO ADESIVO. AMPLITUDE. INDENIZACAO POR DANOS
MORAIS. CADASTRO NEGATIVO DO SPC. VIRUS DE COMPUTADOR. CASO FOR-
TUITO. INEXISTENCIA. CONDUTA PREVISIVEL E EVITAVEL. MAJORACAO DA
CONDENAQAO ANTE AS PECULIARIDADES DA CASO EM APRECO. (...) A infeccao
de computador por virus, ante o rapido desenvolvimento tecnoldgico da informética, inclusive
com o aparecimento da rede de computadores “internet”, € hipotese bastante previsivel e
também evitavel, com os modernos mecanismos de defesa, os quais devem ser empregados por
todos aqueles que trabalham com referidas maquinas e com grandes bases de dados, sendo ¢
inexisténcia de tal prote¢do, derivando de tal infe¢do o irregular cadastro negativo do SPC,
conduta negligente, afastada, assim, a hipotese de caso fortuito. Deve-se majorar a verba de
ressarcimento, tendo em vista a hipotese em analise, observando o bindmio punigdo/compen-
sacdo, quando se nota que a atitude ilicita da instituicdo perdurou por mais de dois anos, com
a imputacao indevida ao cadastro do autor de mais de 500 protestos.

Processo: AC 281.733-6; TI/MG

Relator: Juiz Dorival Guimaraes Pereira

Orgéo Julgador: 32 Camara Civel

Publicacdo: j. 16/06/1999, v.u.

Nesta ultima, ohabeas corpugle nimero, 2003.01.00.042372-9, negado pela QUARTA
TURMA do TRF da 12 Regiao, em 14/01/2004, o Ministério Publico Federal assim se manifestou
com relacédo a libertagcdo do responséavel pelo envio de arquivos de computador com o intuito de
fraudar contas bancéarias de usuarios que acessam sites de bancos através da internet:

A situagdo do réu (MIGUEL VIANA SANTOS NETO), contudo, é completamente diversa dos
demais posto quesic) seu papel na organizacdo criminosa € bastante superior aos outros
requerentes, ndo apenas no faturamento, mas sobretudo na importancia deciséria e na pratica
dos atos que lhe competiam. Era ele quem confeccionava e aperfeicoava prddgre@das|
além de prestar assisténcia técnica mediante pagamento de valores variados. Confessou que
utilizavae-mailspara pratica de delitos por meios eletrénicos. Sua libertacdo, nessa fase inicial
da acao penal, significard o retorno de operacdo da quadrilha porque um de seus ‘cérebros’
voltara a agir por estasi€) em liberdade, até mesmo para ajudar no ganho a ser repassado
agueles que nao possam trabalhar momentaneamente.

Processo: HC 2003.01.00.042372-9; TRF 12 Regido

Relator: Des. I'talo Fioravanti Sabo Mendes

Orgéo Julgador: Quarta Turma

Publicagéo: 22/12/2003 DJ p.12



A Lei 84-D e as alteragfes no Codigo Penal — Alexandre Magalhdes de Mattos

CONCLUSAO

Conforme pbde-se observar, a lacuna juridica que ha no ordenamento nacional acerca dos
crimes na area da informatica, faz crescer na sociedade brasileira um sentimento de impunidade
com relacéo aos chamados criminosoindernete, a cada dia que passa, os noticiarios informam
sobre novas quadrilhas envolvidas nessa pratica delituosa e cada vez mais sdo apresentadas
atuacdes das policias estaduais e federal para se combater tais atos criminosos. Verificou-se que
o Brasil € um dos paises nos quais mais ocorrem 0s acesgesn@te, consequentemente onde
tem ocorrido um aumento desse tipo de préatica delituosa. Apresentou-se um pegqueno apanhado da
legislacdo de paises desenvolvidos e em vias de desenvolvimento sobre esse conturbado tema e
comentou-se quao atual esta a legislacdo de tais paises.

Foram apresentados alguns julgados recentes de tribunais superiores para demonstrar como
0Ss crimes na area daternetestdo sendo tratados por esses tribunais nos dias de hoje.

Conclui-se que a nova legislacédo, o Projeto de Lei 84-D, que esta prestes a ser encaminhado
para sancao presidencial suprir4, sendo todas, a maioria das lacunas do ordenamento juridico
patrio quanto aos crimes praticados na ardéatganet,fazendo com que os criminosos eletrénicos
migrem para outros paises que nao tenham legislacéo especifica, que a sociedade brasileira sinta-
se protegida contra tais delitos e que o Brasil esteja a frente das demais na¢des nesse tema com
uma legislacéo eficiente e atual.
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